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1. OBIJETIVO.

1.1. A Politica de Privacidade de Dados (PPD) tem por objetivo demonstrar todos
os controles vigentes na MOB MOTOS - MOB MOTOS COMERCIO DE
MOTOCICLETAS LTDA., visando a protecdo da privacidade dos dados pessoais e
sensiveis coletados, por meios digitais ou ndo, para o cumprimento de fins

corporativos em total consonancia com as leis e regulamentos vigentes.

2. ARCABOUCO LEGAL.

Dados (LGPD)

Lei 13.709/18 — Lei Geral de Prote¢do de | Dispde sobre a protecdo de dados pessoais.

Lei 12.965/14 — Marco Civil da Internet Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

Decreto 10.046/19

Dispde sobre a governanga no
compartilhamento de dados no ambito da
administragao publica federal e institui o
Cadastro Base do Cidaddo e o Comité
Central de Governanca de Dados.

3. DEFINICOES.

Dado Pessoal

Informacgao relacionada a pessoa natural identificada ou identificavel.

Dado Sensivel

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdao de carater
religioso, filosoéfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado
Anonimizado

Dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento.

Dado Dado relativo a titular com suspensdo temporaria de qualquer

bloqueado operacdo de tratamento, mediante guarda do dado pessoal ou do
banco de dados.

Titular Pessoa natural a quem se referem os dados pessoais que sao objeto de

tratamento.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.
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Encarregado Pessoa natural, indicada pelo controlador, que atua como canal de

de Dados comunicagdo entre o controlador e os titulares e a autoridade
nacional.
Tratamento Toda operacgdo realizada com dados pessoais, como as que se referem

a coleta, producdo, recepcdo, classificacdo, utilizacao,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicagao, transferéncia, difusao ou extragao.

acesso,

4. ENCARREGADO DE DADOS.

4.1. O Encarregado de Dados tem por objetivo conduzir revisdes, avaliacdes,
auditorias internas ou externas e ser o ponto focal de contato da organizagao
com as autoridades nacionais de privacidade de dados, bem como prestar
contas de suas a¢des junto ao érgdo de governanga corporativo da em assuntos

relativos a LGPD.

4.2. Segundo a lei, a MOB MOTOS deve indicar este papel e publicar suas
informacdes de contato de forma clara e objetiva, preferencialmente em seu
site. Atualmente, o contato do Encarregado de Dados pode ser consultado em

www.mobmotos.com.br.

4.3. Abaixo, nomina-se o Encarregado de Dados:

Contato Principal: Paulo Andrade Bezerra Ricardo
E-mail de contato: paulo@mobmotos.com.br

privacidade@mobmotos.com.br

E-mail para solicitagoes por Titulares de

Dados:

4.4, Cumpre salientar que dentre as atividades especificas do Encarregado de Dados

estao:

e  Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e

adotar providéncias;

o Receber comunicagdes da autoridade nacional e adotar providéncias;

e  Orientar os funcionarios e os contratados da entidade a respeito das praticas a

serem tomadas em relacdo a protecao de dados pessoais; e

o Executar as demais atribuigdes determinadas pela MOB MOTOS ou estabelecidas

em normas complementares.

5. O COMITE DE PRIVACIDADE DE DADOS.

Produzido por: Revisado por: Aprovado por:
Assessoria Juridica. Comité de Privacidade de Dados
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5.1. O Comité Geral de Privacidade de Dados (CGPD) é uma entidade corporativa,
instituida com a finalidade de manter os mecanismos de controle da
privacidade atualizados e coerentes com a realidade corporativa e com a
legislagao vigente.

5.2. 0 CGPD é presidido pelo Encarregado de Dados e sera composto pelos
seguintes integrantes:

° Paulo Andrade Bezerra Ricardo — DPO

e  Anderson Henrique da Silva -

° Elvison de Holanda Milha =TI

e Tiago de Araujo Duarte —

5.3. O CGPD devera se reunir trimestralmente para debater o cumprimento das
politicas de protecdo a privacidade de dados, avaliar as agbes vigentes,
direcionar melhorias e atualizacdes aos planos de protecdo a privacidade e
acompanhar os planos em andamento.

5.4.0 CGPD também se reunird em situacdes consideradas extraordindrias

mediante convocacdo do Encarregado de Dados.

5.5. Em todos os encontros do CGPD serd lavrada ata de encontro e divulgacdo aos
interessados.

6. COLETA DE DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS.

6.1. Durante as operacdes de tratamento em que a MOB MOTOS seja enquadrada
como “Controladora de Dados”, seus colaboradores devem garantir que a coleta
de dados pessoais e dados pessoais sensiveis ocorra apenas respeitando-se os
seguintes principios:

v Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

v' Adequacgdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

v" Necessidade: limitacdo do tratamento ao minimo necessério para a realiza¢do de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndao
excessivos em relacdo as finalidades do tratamento de dados;

6.2. No ato da coleta dos dados pessoais ou sensiveis, sejam eles fornecidos por
meio de formulario impresso ou por meio de formulario digital, o titular devera
ser informado de maneira inequivoca do processo de tratamento que serd

Produzido por:
Assessoria Juridica.
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realizado por meio deles. Antes do ato de coleta dos dados, um Termo de
Consentimento de Uso devera ser lavrado, com aceite eletrénico ou impresso,
contendo as seguintes informacdes:

Finalidade especifica do tratamento;

Forma e duracdo do tratamento, observados os segredos comercial e industrial;
Dados de identificacdo juridica da MOB MOTOS;

Informacgbes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

Responsabilidades dos agentes que realizardo o tratamento;

Direitos do titular, com mengao explicita aos direitos contidos no art. 18 da Lei
Geral de Protecdo de Dados;

Meios de comunicagdo com relacdo ao teor de possiveis alteragdes, podendo o
titular, nos casos em que o seu consentimento é exigido, revogd-lo caso discorde
da alteragdo.

6.3. Para o tratamento de dados relativos a criangas e adolescentes, reforca-se que

na MOB MOTOS s6 sera permitido o tratamento destes dados sob duas
hipoteses:

Mediante assinatura do Termo de Consentimento para Coleta de Dados para
Menores em modelo atualizado e devidamente aprovado pelo Encarregado de
Dados;

Para localizacdo do pai ou responsavel pelo menor, caso ele esteja
desacompanhado. Neste caso, ndo armazenaremos qualquer informag¢ao em
fichas ou sistemas, e apenas solicitaremos as informagdes Uteis ao menor para
cumprimento da finalidade supracitada.

7. POLITICA DE RETENCAO DE DADOS.

7.1. Para o cumprimento eficaz dos mecanismos de protecao e privacidade de dados

pessoais e sensiveis, a MOB MOTOS dispde de padrdes especificos de
armazenamento de informacgdo e regras especificas de protegao para cada um
destes itens onde ela atue como “Controladora de Dados”. Todos os processos
corporativos deverdo respeitar estas normas.

7.2. Dados armazenados em papel:

Retenc¢do: Retencdo maxima de 5 (cinco) anos em armarios e posterior bloqueio
da informagdo pelo envio ao arquivo morto;

Protecgdo: Todos os armarios para armazenamento de documentos devem conter
chaves para abertura das portas e elas deverdo ficar sob responsabilidade do
Encarregado de Dados ou do gestor do departamento.

Produzido por:

Assessoria Juridica. Comité de Privacidade de Dados

Revisado por: Aprovado por:




Politica de Privacidade de Dados
MOB MOTOS — Mob Motos Comércio de Motocicletas

PAGINA 5 DE 11
REVISAO:
PUBLICAGAO:

MOBMOTOS Ltda.

MoOBilidade em duas rodas

7.3. Dados armazenados em Datacenters Corporativos:

Retengdo: Todos os sistemas da MOB MOTOS que armazenam informagdes
pessoais ou sensiveis utilizarao a seguinte regra:

4 Dados de titulares que sdo colaboradores CLT ou PJ ficardo em uso por
até 2 (dois) anos apdés o término do vinculo de trabalho e
posteriormente serdo bloqueados por técnicas de limitacdo de acesso
dos sistemas de RH.

4 Dados de outros titulares (tais como clientes, fornecedores, prestadores
de servico autbnomos, dentre outros) ficardo em uso por até 2 (dois)
anos apods o término do vinculo especifico e posteriormente serdo
bloqueados por técnicas de limitacdo de acesso dos sistemas de gestao.

Protecao: A MOB MOTOS possui uma rigorosa politica de backup para a
continuidade dos dados, além de uma Politica de Seguranga da Informacgdo
Corporativa com mecanismos préprios que visam evitar vazamentos, danos ou
perdas dos dados coletados.

7.4. Dados armazenados em Datacenters ou Sistemas Terceirizados:

Retengdo: As mesmas regras de periodo de retencdo de Dados em Sistemas
Internos aplicam-se aos Dados em Sistemas Externos, onde o Operador do Dado
(responsavel pelo Datacenter ou Plataforma que retém a informacdo) devera
cumprir regras contratuais de bloqueio da informacao, tdo logo ela venca o
periodo previsto para titulares colaboradores ou ndo-colaboradores.

Protecdo: A MOB MOTOS optara, preferencialmente, por fornecedores de
sistemas ou servigos que estejam aderentes a Lei Geral de Prote¢ao de Dados,
bem como, realizard contratos que contemplam regras de protecdo ao dado e
direitos de retencdo e uso da informacdo para todos os fornecedores que
armazenarem ou tratarem dados pessoais ou sensiveis.

7.5. Planilhas e Documentos fora de sistema:

Retencdo: Planilhas e documentos diversos que contenham dados pessoais ou
sensiveis devem ser armazenados em diretdrios especificos indicados e auditados
pelo Encarregado de Dados. Apds 5 (cinco) anos sem qualquer acesso ao arquivo
armazenado em Servidor de Arquivos com acesso comum, ele serd bloqueado em
um diretério de armazenamento com acesso restrito;

Produzido por:
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Protecdo: A Politica de Seguranga da Informagao Corporativa possui cobertura
para protegao de informagdes contidas em planilhas ou documentos diversos.

7.6. E-mail:

Reteng¢do: Qualquer e-mail enviado/recebido contendo dados pessoais ou
sensiveis devera ser eliminado em até 15 (quinze) dias, apds o término da
tratativa do escopo definido na mensagem, mediante a acao do usuario, seja ele
remetente ou destinatdrio, utilizando a opgao “excluir a mensagem”. Recomenda-
se a utilizagdo de links compartilhdveis com prazo de validade para transmissao
deste tipo de informacdo e evitar o uso de anexos. Por exemplo: OneDrive,
DropBox, Google Drive.

Protecdo: A Politica de Seguranga da Informagao Corporativa cobre a devida
utilizagdo do servigo de e-mail.

8. SOLICITAGAO DE ACESSO AOS DADOS.

8.1. O Titular do Dado tem o direito de solicitar pelos meios publicados no portal da

MOB MOTOS, informagdes sobre os dados armazenados, as formas de
tratamento e quais entidades possuem acesso.

8.2. Apbs a ciéncia da solicitacdo de acesso, o Encarregado de Dados ou, na auséncia

v

dele, alguém nomeado para tal atividade, devera responder da seguinte forma:

Para solicitagdes em que o resultado seja um relatério simplificado, a resposta
deve ser imediata, privilegiando o retorno mais breve possivel;

Para solicitagcdes em que o resultado seja por meio de declaracdo clara e
completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, a resposta deve ser fornecida no prazo de até 15 (quinze) dias,
contado da data do requerimento do titular;

9. DESBLOQUEIO DE DADOS.

9.1. AMOB MOTOS podera efetuar o desbloqueio de um dado pessoal ou sensivel

previamente bloqueado, conforme as regras ja ponderadas anteriormente. Em
consonancia com o Artigo 7 (quando tratar-se de dados pessoais) ou Artigo 11
(quando tratar-se dados pessoais sensiveis) da Lei Geral de Protecdo de Dados.
Atualmente, as condi¢des para o desbloqueio de um dado aplicaveis ao
contexto da MOB MOTOS limitam-se as seguintes hipdteses:

Produzido por:
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Aplica-
se a
Dados
Pessoais

Aplica-se
a Dados
Sensiveis

Hipdtese

Mediante o fornecimento de consentimento pelo
titular

Para o cumprimento de obrigagao legal ou regulatéria
pelo controlador

Para a realizacdo de estudos por érgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos | X X
dados pessoais

Quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos
dados

Para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, conforme previsto | X X
em lei especifica

Para a prote¢ao da vida ou da incolumidade fisica do
titular ou de terceiro

Para a prote¢ao do crédito, inclusive quanto ao
disposto na legislagao pertinente

10. SOLICITAGOES DE BLOQUEIO, EXCLUSAO OU ANONIMIZAGAO DE DADOS.

10.1. O consentimento dado pelo Titular do Dado pode ser revogado a
qualquer momento mediante manifestagao expressa do titular, por meio dos
contatos publicados no Portal da MOB MOTOS ou por meio de contato
divulgado pelo colaborador que efetivamente coletou o dado.

10.2. Mediante solicitacdo expressa de paralisacdo da atividade de
tratamento, a MOB MOTOS priorizard o bloqueio da informacao, utilizando os
meios previstos na Politica de Reteng¢do de Dados (prevista previamente neste
documento). Todas as revogagdes de direitos de tratamento de dados devem

Produzido por:
Assessoria Juridica.

Revisado por: Aprovado por:
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ser concluidas em prazo maximo de 15 (quinze) dias a contar da data do
recebimento da solicitagao.

10.3. Caso o Titular expresse inequivocamente a vontade de excluir ou
anonimizar o dado (rechacando a possibilidade de bloqueio), o Encarregado de
Dados avaliard o assunto junto ao Diretor de Tecnologia da MOB MOTOS para
avaliagao da viabilidade de cumprimento da solicitagao, direcione as agdes ou
justifique em caso de ndo-possibilidade de atender esta demanda.

11. REGULAMENTO PARA OPERADORES DE DADOS OU USO COMPARTILHADO DE DADOS.

11.1. Todos os Operadores de Dados da MOB MOTOS deverao considerar as
boas praticas de protecdo a privacidade de dados previstas na LGPD e em
regulamentos que venham a completa-la. Os contratos de prestagdo de servigos
deverdo considerar as regras de retencao, acesso, bloqueio e tratamento de
dados e coibir posturas contrarias a Politica de Privacidade de Dados.

11.2. Ao iniciar o vinculo de trabalho com a MOB MOTOS, qualquer
colaborador podera estar enquadrado como Operador de Dados, desde que o
fim determinado para sua funcdo, exija o tratamento de algum tipo de dado
pessoal ou dado sensivel. Estes estardo sujeitos a responder solidariamente em
caso de vazamento ou incidentes de seguranca que prejudiquem a privacidade
de terceiros e que tenham sido causados por impericia, imprudéncia ou
negligéncia quanto as politicas estabelecidas para protecao de tais dados.

11.3. Os contratos de prestacdo de servicos firmados com empresas
terceirizadas e que utilizam do tratamento de dados pessoais ou sensiveis para
a realizagdao da finalidade de suas atividades deverdo conter regras de boa
conduta para com a LGPD e com a protecao de dados pessoais e sensiveis.

11.4. Quando houver compartilhamento de dado pessoal ou sensivel
com prestadores de servigo e considerando a possibilidade da identificagao do
individuo Titular no conteldo da mensagem, e considerando por meios
razodveis a nao-exigéncia da assinatura de um contrato, sera necessario que
uma informagao padrdao previamente aprovada pelo Encarregado de Dados,
seja encaminhada para ciéncia desse Operador de Dados, informando as
praticas que devem ser seguidas pelo destinatario.

12. RELATORIO DE IMPACTO A PROTEGAO DE DADOS (RIPD).

12.1. O RIPD é uma documentagdo legal da MOB MOTOS contendo a
descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco.

Produzido por: Revisado por: Aprovado por:
Assessoria Juridica. Comité de Privacidade de Dados
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sempre que houver:

v' Uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados
pessoais sensiveis sejam ou devam ser tratados;

v' Rastreamento da localizacdo dos individuos ou qualquer outra acdo de
tratamento que vise a formacgao de perfil comportamental de pessoa natural, se
identificada; (LGPD, art. 12 § 29);

v/ Tratamento de dado pessoal sobre “origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (LGPD, art. 59, Il);

v' Processamento de dados pessoais usado para tomar decisdes automatizadas que
possam ter efeitos legais, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (LGPD, art. 20);

v' Tratamento de dados pessoais de criancas e adolescentes (LGPD, art. 14);

v/ Tratamento de dados que possa resultar em algum tipo de dano patrimonial,
moral, individual ou coletivo aos titulares de dados, se houver vazamento (LGPD,
art. 42);

v' Tratamento de dados pessoais realizados para fins exclusivos de seguranca
publica, defesa nacional, seguranca do Estado, ou atividades de investigacdo e
repressdo de infragdes penais (LGPD, art. 42, § 39);

v' Tratamento no interesse legitimo do controlador (LGPD, art. 10, § 32);

v' Alteracbes nas leis e regulamentos aplicdveis a privacidade, politica e normas
internas, operacao do sistema de informacgdes, propdsitos e meios para tratar
dados, fluxos de dados novos ou alterados, etc.; e

v' Reformas administrativas que implicam em nova estrutura organizacional
resultante da incorporacao, fusdo ou cisdo de 6rgaos ou entidades.

12.3. O RIPD deve ser produzido pelo Encarregado de Dados, revisado pelo
Comité de Privacidade de Dados e, finalmente, aprovado pela Diretoria. Sob
nenhuma hipdtese sera permitida a omissao desta analise.

13. INFORMATIVO DE INCIDENTE A AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD).

13.1. Sempre que houver um incidente de seguranca que cause risco ou dano
relevante aos direitos dos Titulares dos Dados Pessoais tratados pela MOB
MOTOS ou por seus Operadores, uma comunicacdo deverd ser realizada a
ANPD.

13.2. A comunicacdo de incidente deve ser realizada pelo Encarregado de
Dados com copia a Diretoria e devera constar as seguintes informagoes:

Produzido por: Revisado por: Aprovado por:
Assessoria Juridica. Comité de Privacidade de Dados
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13.3.

Pessoais seguindo boas praticas recomendadas pela ANPD sera utilizado.

13.4.

Descrigao da natureza dos dados afetados
Medidas técnicas e de seguranga envolvidas
Informagdes sobre os titulares envolvidos
Informagdes sobre o tratamento dos dados afetados
Descricdo dos riscos residuais
Justificativa para o tempo de reversao do incidente

Um modelo de Relatério de Comunica¢ao de Incidentes a Dados

Ndo existe um prazo regulamentado para a comunicagao, no entanto,
enquanto nao houver outra orientagdo, a MOB MOTOS seguira a ultima
recomendagao prevista no link
br/assuntos/incidente-de-seguranca que recomenda o prazo de 2 (dois) dias

https://www.gov.br/anpd/pt-

uteis, contados da data do conhecimento do incidente.

13.5. Considera-se “risco ou dano relevante aos Titulares de Dados”, qualquer
incidente de seguranca esteja enquadrado em pelo menos uma das hipdteses

abaixo:

v' 0O incidente envolver dados sensiveis ou de individuos em situacdo de

vulnerabilidade, incluindo criangas e adolescentes;

v’ Tiver o potencial de ocasionar danos materiais ou morais, tais como
discriminagao, violagdo do direito a imagem e a reputagao, fraudes financeiras e

roubo de

identidade;

v'  Afetar alto volume de dados envolvidos ou elevado quantitativo de individuos

afetados;

v" Houver ma-fé ou constatar-se mas intencdes dos terceiros que tiveram acesso aos
dados apds o incidente;
v" Houver facilidade de identificacdo dos titulares por terceiros ndo autorizados.

14. ATUALIZAGAO DA

POLITICA.

14.1. O Encarregado de Dados apoiado pelo Comité de Privacidade de Dados
manterd o presente documento revisado por meio de andlise anual de
aderéncia com os processos corporativos.

15. RESPONSAVEIS PE

LA POLITICA.

v" Dono da Politica: Encarregado de Dados Corporativo

16. DOCUMENTOS COMPLEMENTARES.

Produzido por:
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